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Sicherer Datenaustausch mit dem FTAPI Outlook Add-In

1. Installation

Sobald die FTAPI-Software bei Ihnen installiert werden soll, erhalten Sie eine entsprechende
Meldung unten rechts an Ilhrem Bildschirm.

a baramundi Management Agent 2020

Copyright {C) barzmundi software AG 2020

Der Job JNST: FTAFT Quifook Add-In 4.6.0. 4 (Details) soll auf Threm
Computer ausgefiihrt werden.

Bitte entscheiden Sie, ob die Ausfihrung jetzt oder zu einem

spateren Zeitpunkt erfolgen soll. Der spateste Ausfihrungszeitpunkt
ist 17:12 Uhr,

FTAPT fiir Oulook wird installiert.

Bitte beenden Sie Qutlook vor der Installation
Jetzt starten Spdter erinnern
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Um die Installation zu starten, muss Outlook beendet werden. Die Installation selbst wird im
Hintergrund ausgefiihrt.

Nach erfolgreicher Installation sollten Sie beim nachsten Start von Outlook folgende Meldung
erhalten:

) Anmelden — >
Server |hﬁps:f;"transfer.dshs-lmeln.de |
Benutzername |Ihre DSHS-D |
Passwort || |
[] Kerberas 550 [] SAML S50

Passwort speichern

Client Version 4.6.0

Sie haben noch Fragen? Dann wenden Sie sich bitte an
ftapi@dshs-koeln.de
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Das Feld ,Server” sollte folgenden Eintrag enthalten: https://transfer.dshs-koeln.de

Im Feld Benutzernamen geben Sie bitte lhre DSHS-ID ein.

Im Feld Passwort das dazugehorige Passwort

Nach dem Start von Outlook erhalten Sie unten rechts folgende Meldung:

FTAPI Benachrichtigungen

SecuPass Setup

Ihr SecuPass™ wurde noch nicht gesetzt. Mochten Sie thn
jetzt setzen?

26. Januar, 16:42 m—-

. A

Klicken Sie bitte auf das Symbol

Im Anschluss werden Sie aufgefordert das sogenannte SecuPass zu vergeben. Sollten Sie E-
Mails verschliisselt versenden und empfangen wollen (z .B. mit der Stufe 3 oder 4), benétigen
Sie dieses Passwort.

ACHTUNG: Sollten Sie dieses SecuPass Passwort vergessen, kénnen Sie auf keine
verschliisselten E-Mails die Sie versendet haben mehr zugreifen!!!!

ﬂ Registrieren Sie lhren SecuPass™ >

Die Aktion kann nicht ausgefiihrt werden, da Sie noch keinen
SecuPass™ eingerichtet haben.

L'm mit FTAPIs hdchstmdglicher Sicherheitsstufe arbeiten zu kinnen,
miissen Sie einen SecuPass™-5Schliissel auswéhlen. Dies ist nur einmal
erforderlich. Idealerweise sollten Sie einen Schlissel wahlen, der so lang
wie maglich ist.

SecuPass™ | |

SecuPass™ erneut eingeben | |

Speichern Abbrechen

Sie haben noch Fragen? Dann wenden Sie sich bitte an
ftapi@dshs-koeln.de



Deutsche
Sporthochschule Kéln
German Sport University Cologne
2. E-Mailversand mit FTAPI

Wenn Sie eine E-Mail mit FTAPI versenden wollen, klicken Sie wie gewohnt z.B. auf den Button ,,Neue E-
Mail“

Senden/Empfangen Ordner

El .'T;j (i Ignarieren x E;\é

#*- Aufraumen -

Meue Meue _ Laschen Antworte
E-Mail§Elernente = zGJJ“”k'E'ME”'
eu Laschen

FJ

In dem sich 6ffnenden Fenster wird nun ein neues Meni angezeigt. (Sollte das Meni nicht angezeigt
werden, vergrofRern Sie bitte das Fenster.)

H s

Datei Einfigen Optionen Text formatieren

9 9 @ Sicherer Link - 9
90 | Tagie) giltig

Mit FTAPI Download SubmitBox Dateien

ersenden  Button = 2 anhidngen

Eir

An. | |
=1
Cc.
Senden
Betreff

Mochten Sie eine ganz normale E-Mail versenden, ignorieren Sie die Buttons bzw. das entsprechende
Meni und arbeiten Sie wie gewohnt weiter.

Sie haben noch Fragen? Dann wenden Sie sich bitte an
ftapi@dshs-koeln.de
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3. Mit FTAPI versenden

E-Mail wie gewohnt erstellen
Fligen Sie lhrer E-Mail einen Empfanger, den Betreff und die Nachricht hinzu.

o v

Dateien Datei

. . . . . . . anfagen ~
ollten >le Anhange versenden wollen, nutzen Sle nun DItte den button und nic wie sons
Sollten Sie Anh d Il tzen S bitte den Button *™"*" und nicht t

Sicherheitsstufen:
Legen Sie fest, mit welcher Sicherheitsstufe Ihre Zustellung versendet werden soll.
Bitte beachten Sie: Die Einstellungen sind vorgegeben, kénnen von lhnen aber gedndert werden.

Folgende Sicherheitsstufen stehen lhnen zur Verfligung:

Stufe 1: Sicherer Link:

=>» Der Empfanger erhélt eine E-Mail mit der Nachricht und einen
einem Button ,Herunterladen”. Klickt der Empfanger auf diesen
Knopf, landet der Nutzer auf einer Website des Transferservers und
muss zur Authentifizierung seine E-Mailadresse eintragen. Im
Anschluss kénnen die Anhdnge heruntergeladen werden.

Stufe 2: Sicherer Login:

=>» Der Empfanger erhilt eine E-Mail mit einem Button
,Herunterladen”. Klickt der Empfanger auf diesen Knopf, landet der
Nutzer auf einer Registrierungsseite des Transferservers (sofern er
noch keinen Account hat), muss sich mit seiner E-Mailadresse und
einem Passwort registrieren und kann im Anschluss die Unterlagen
herunterladen.

Stufe 3: Verschliisselte Anhange:

=>» Beim Versand der E-Mail miissen Sie lhr SecuPass Passwort
eingeben und die Anhange werden verschlisselt. Der Empfanger
erhalt eine E-Mail mit einem Button ,Herunterladen®. Klickt der
Empfanger auf diesen Knopf, landet der Nutzer auf einer
Registrierungsseite des Transferservers (sofern er noch keinen
Account hat), muss sich mit seiner E-Mailadresse und einem
Passwort registrieren und selbst ein SecuPass Passwort anlegen mit
dem die Anhdnge ,entschllsselt” werden. Es werden nur die
Anhdnge verschliisselt! Der Nachrichtentext ist nicht verschlisselt.

Sie haben noch Fragen? Dann wenden Sie sich bitte an
ftapi@dshs-koeln.de
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Stufe 4: Vollstindige Verschlisselung (Ende-zu-Ende verschliisselt)

=>» Beim Versand der E-Mail missen Sie lhr SecuPass Passwort
eingeben und die komplette E-Mail wird verschlisselt. Der
Empfanger erhalt eine E-Mail mit einem Button ,,E-Mail
herunterladen®. Klickt der Empfanger auf diesen Knopf, landet der
Nutzer auf einer Registrierungsseite des Transferservers (sofern er
noch keinen Account hat), muss sich mit seiner E-Mailadresse und
einem Passwort registrieren und selbst ein SecuPass Passwort
anlegen mit dem die E-Mail ,,entschliisselt” werden. Es wird die
komplette E-Mail verschliisselt.

Gultigkeit:

Legen Sie fest wie lange lhre Anhdange dem Empfanger zum Download zur Verfiigung stehen. Im Standard
werden die Anhange 90 Tage auf dem Transferserver abgelegt. Sie kdnnen die Anzahl der Tage auch
erhohen oder verkiirzen. Nach Ablauf der angegebenen Tage werden die Anhdnge vom System
automatisiert geldscht. Vor dieser Zeit kann der Empfanger, so oft er méchte, die Dateien von dem
Transferserver des FTAPI-Systems herunterladen. Der Versender kann, sofern die gewlinscht sein sollte,
Uber alle Aktionen informiert werden. Sollten Sie nach 90 Tagen Zugriff auf die Dateien bendtigen und die
Anzahl der Tage nicht erhéht haben, sind die Anhange nicht mehr herstellbar!

Versenden:

=1
Senden

Um die Nachricht zu versenden klicken Sie wie gehabt auf . Alternativ kdnnen Sie auch den Button

Q

Mit FTAP
versenden

nutzen.

Wir hoffen, wir konnten Ilhnen einen ersten Einblick verschaffen und stehen Ihnen gern fir weitere
Fragen zur Verfligung.

Sie haben noch Fragen? Dann wenden Sie sich bitte an
ftapi@dshs-koeln.de



