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VPN Mitarbeiter (macQOS)

1. Laden Sie sich den VPN Client Cisco AnyConnect auf lhren Mac herunter. Loggen Sie sich dazu unter
https://vpnprofil.dshs-koeln.de mit Ihrer persénlichen DSHS-ID und dem dazugehérigen Passwort
ein und klicken Sie anschlieBend auf den griinen Button ,,Download Cisco AnyConnect Client”. Auf
der nachsten Seite bitte erneut mit Ihrer DSHS-ID einloggen und dann auf den blauen Button zum

Herunterladen des Clients fiir macOS klicken.

2. Starten Sie dle heruntergeladene #®  AnyConnect Secure Mobility Client” installieren
Datei’ um die Installation zu beginnen Willkommen bei: AnyConnect Secure Mobility Client

und klicken Sie auf ” Fortfahren”. Einfilhrung Du wirst durch alle Schritte gefiihrt, die fiir die Installation

dieser Software erforderlich sind.

Fortfahren
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3. Im nachsten Schrltt er' Ihnen der #®  AnyConnect Secure Mobility Client” i
Softwarelizenzvertrag prasentiert. Softwarelizenzvertrag
Klicken Sie zunachst auf ,Fortfahren”. Einfiihrung g e e i

Lizenz related Software
IMPORTANT: READ CAREFULLY

This Supplemental End User License Agreement ("SEULA’) contains additional terms and
conditions for the Software Product kcensed under the End User License Agreement ("EULA")
between You ("You" as used herein means You and the business entity you represent) and Cisco
(collectively, the "Agreement’). Capitalized terms used in this SEULA but not defined will have the
meanings assigned to them in the EULA. To the extent that there is a conflict between the terms
and conditions of the EULA and this SEULA, the terms and conditions of this SEULA will take
precedence.

In addition to the limitations set forth in the EULA on your access and use of the Software, You
agree to comply at all times with the terms and condiions provided in this SEULA.
DOWNLOADING, INSTALLING, OR USING THE SOFTWARE CONSTITUTES ACCEPTANCE
OF THE AGREEMENT, AND YOU ARE BINDING YOURSELF AND THE BUSINESS ENTITY
THAT YOU REPRESENT (COLLECTIVELY, "CUSTOMER") TO THE AGREEMENT. IF YOU DO
NOT AGREE TO ALL OF THE TERMS OF THE AGREEMENT, THEN CISCO IS UNWILLING TO
LICENSE THE SOFTWARE TO YOU AND (A) YOU MAY NOT DOWNLOAD, INSTALL OR USE
THE SOFTWARE, AND (B) YOU MAY RETURN THE SOFTWARE (INCLUDING ANY
UNOPENED CD PACKAGE AND ANY WRITTEN MATERIALS) FOR A FULL REFUND, OR, IF
THE SOFTWARE AND WRITTEN MATERIALS ARE SUPPLIED AS PART OF ANOTHER
PRODUCT, YOU MAY RETURN THE ENTIRE PRODUCT FOR A FULL REFUND. YOUR RIGHT
TO RETURN AND REFUND EXPIRES 30 DAYS AFTER PURCHASE FROM CISCO OR AN
AUTHORIZED CISCO RESELLER, AND APPLIES ONLY IF YOU ARE THE ORIGINAL END

iieeD BiBAUACED

Drucken ... Sichern ... Zuriick Fortfahren

4. Und stimmen Sie dem Vertrag dann

. . . “ Um mit der Installation der Software fortzufahren, musst du den
Zu, In dem Sie auf "Akzeptlere n Softwarelizenzvertrag akzeptieren.

klicken. Klicke auf ,Akzeptieren”, um mit der Installation fortzufahren.
Klicke auf ,Ablehnen”, um die Installation abzubrechen und zu beenden.

Lizenz lesen Ablehnen Akzeptieren

5. WICHTIG: In diesem Schritt wahlen

Sie aus Welche BeSta ndteile deS Angepasste Installation auf ,macOS"
! . . . . Paketname Aktion

Programms Sie installieren mochten. Einfiihrung Installieren
. . . Lizenz Web Security Installieren
Entfernen Sie dafir alle Hakchen und Ziehvolume AMP Enabler Installieren
. - Diagnostics and Reporting Tool Installieren
achten Sie darauf, dass nur der Ia“sw*l’l“'e_” P installeren
. . Ve ISE Posture Installieren
oberste Eintrag ,VPN“ angehakt ist Network Visibility Installieren

Umbrella Roaming Security Installieren

Erforderlicher Platz: 75,9 MB Verbleibend: 130,62 GB

Zuriick Fortfahren
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6. Vergleichen Sie lhre Auswahl mit der
nebenstehenden Grafik.

7. Klicken Sie anschlieRend auf
,Fortfahren”.

8. Andieser Stelle werden Sie darauf
hingewiesen, wieviel Speicherplatz fir
die Installation benétigt wird. Falls
nicht ausreichend vorhanden, muss
das zunachst gewahrleistet werden.
Ansonsten klicken Sie auf
,Installieren”.

9. Da es sich um eine systemweite
Softwareinstallation handelt, werden
Sie nun dazu aufgefordert lhre lokalen
Benutzerdaten die Sie auch zur
Anmeldung an lhrem Mac benétigen,
einzutragen.
Geben Sie als ,,Benutzernamen” ihren

VPN Beschéftigte (macOS) v1.5

Angepasste Installation auf ,macOS”"

Paketname Aktion

Einflihrung v VPN Installieren
Lizenz Web Security

AMP Enabler

Diagnostics and Reporting Tool

Posture

ISE Posture

Network Visibility

Umbrella Roaming Security

Zielvolume
auswahlen

Installationstyp

Erforderlicher Platz: 23,8 MB Verbleibend: 130,67 GB

Zuriick Fortfahren

Client” installieren
Standardinstallation auf ,macOS"

Hierfiir ist ein Speicherplatz von 23,8 MB auf deinem

SR Computer erforderlich.

Lizenz
Klicke auf ,Installieren”, um die Standardinstallation dieser

i |
Zielvolume Software auf dem Laufwerk ,macOS" durchzufiihren.

auswahlen

Installationstyp

Zuriick Installieren

Installationsprogramm versucht, neue Software zu
installieren.

Gib dein Passwort ein, um dies zu erlauben.
Benutzername: Max Muster

Passwort: eeesssssse

Abbrechen

Software installieren
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lokalen Benutzer und als ,,Passwort” das dazugehorige Passwort ein und starten Sie die Installation
mit Klick auf ,,Software installieren”.

10 Da nach w| rd d|e Softwa re |nsta I | |ert #®  AnyConnect Secure Mobility Client” installieren

+AnyConnect Secure Mobility Client” installieren

Einflihrung
Lizenz

Zielvolume
auswahlen

Aktualisierte Komponenten registrieren ...

Installationstyp

Installation

11. Nun erhalten Sie eine Bestatlgung #®  AnyConnect Secure Mobility Client” installieren

Installation erfolgreich abgeschlossen

der erfolgreichen Installation.

Beenden Sie das Eefubeng
Lizenz

Installationsprogramm mit einem Zielvolume 0
auswahlen

K|ICk auf ,,SCh|Ie@en”. Installationstyp

Die Installation war erfolgreich.

Installation

Zusammenfassung Die Software wurde installiert.

SchlieBen

Fiir die Konfiguration miissen Sie die folgenden Schritte beachten
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12. Klicken sie auf ,,OK“.

VPN Beschéftigte (macOS) v1.5

Einfihrung

Lizenz

Zielvolume
auswahlen

Installationstyp
Installation

Systemerweiterung blockiert

Ein Programm hat versucht, neue
Systemerweiterung(en) mit Signatur von
4Cisco* zu laden. Diese Erweiterungen miissen
vom Entwickler aktualisiert werden.

Weitere Info : ... OK
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13. Nun o6ffnet sich ein Informationsfenster.
Klicken Sie auf ,,Offnen Sie die Einstellungen®.

Benachrichtigung des Cisco AnyConnect Secure Mobility-Cli...

@

AnyConnect-Systemerweiterung blockiert:

Fiir Ihr System miissen Sie die Cisco AnyConnect-
Systemerweiterung aktivieren, um den vollen Umfang der
AnyConnect-Funktionen nutzen zu kdnnen. Einige AnyConnect-
Funktionen funktionieren erst dann ordnungsgemaB, wenn sie

Bitte erlauben Sie die Systemerweiterung "Cisco" in den
Systemeinstellungen -> Sicherheits- und Datenschutzbereich.

Alogin password has been set

9 Require pasaword | 5 B str s

Allow your Apple Watch to unlock your Mac

Alow apps downloaded from:

System sofware from ceveioper “Cisco” was biocked from loading.

() Click the ock to make changes.

Offnen Sie die Einstellungen

14. Klicken sie nun auf ,OK“ zum Bestétigen.

Aligemein Systemerweiterung blockiert

Das Programm ,Cisco AnyConnect Sackat
Fiir diesen Benutzer wurde ein Anmel: Fitarhatversichit, netel
Systemerwitorunglen) zu laden. Wenn diese
asswort erforderiich [EMinuten  Erveiterungen aktiviert werden sollan, &ffne die

chirms s
sSystemeinstellung ,Sicherheft" ChiTECone

oK

Systemeinsteilung ,Sicnemeit ormnen

Apps-Download erlauben von:

Laden der Systemsoftware des Programms ,Cisco AnyConnect Socket Filter"
wurde blockiert
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15. Klicken Sie nun als erstes (1.)
auf das kleine Schloss, um das
System ZUu entSperren Und aIS Allgemein  FileVault Firewall Datenschutz

Sicherheit & Datenschutz

. "
Zweltes (2 -) a Uf ” E rla u ben . Fiir diesen Benutzer wurde ein Anmeldepasswort festgelegt | Passwort dndern ...

¥ Passwort erforderlich | 5 Minuten ¢ nach Beginn des Ruhezustands oder Bildschirmschoners

Mitteilung bei gesperrtem Bildschirm einblenden

¥ Automatische Anmeldung deaktivieren

Apps-Download erlauben von:

App Store
® App Store und verifizierten Entwickler

Laden der Systemsoftware des Programms ,Cisco AnyConnect Socket Filter” Erlauben

wurde blockiert.

Weitere Optionen ... ?

16. Nun klicken Sie erneut auf

,Erlauben”.

Allgemein Darf ,Cisco AnyConnect Socket Filter*”
Netzwerkinhalte filtern?
Alle Netzwerkaktivitéten auf diesem Mac

werden maglicherweise gefiltert oder
Uberwacht. hirmschoners

Fir diesen Benutzer wurde ein Anme!
¥ Passwort erforderlich | 5 Minuten

Mitteilung bei gesperrtem Bildget
¥ Automatische Anmeldung deaktiv Erlauben N cht erlauben

Apps-Download erlauben von:

App Store

® App Store und verifizierten Entwickler

Weitere Optionen ...
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17. Klicken Sie auf ,Entlassen” und starten den
Computer neu.

Entlassen

18. Rufen Sie die folgende Adresse in lhrem Browser auf:
https://vpnprofil.dshs-koeln.de

19. Loggen Sie sich hier mit lhrer persoénlichen
DSHS-ID und dem dazugehorigen Passwort
ein.

Bitte geben Sie lhre Zugangsdaten ein

Benutzername

Passwort

Anmeldung
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20. Klicken Sie nun auf , Datei speichern”

Hallo TE5783,
Sie

‘ Download Gisco AnyConnect VPN-Client

Mit elnem Klick aut den Downloadbutton werden Sle auf elne neue Webselte
weitargaleitet. Bitte melden Sie sich auf dieser Seite erneut mit Ihrer DSHS-ID und
Ihrem Konnwort an.

Fahler aul der Websilo kénnen Sie an supporl @dshs-koeln.do senden.

21. NaVigieren Sie nun in Ihrem Finder uber die i Finder Ablage Bearbeiten Darstellung Gehezu Fenster Hilfe
Taskleiste zu ,Gehe zu“ und klicken auf ,,Gehe et .
zum Ordner*. © zuletztbenutat

[ Dokumente

= Schreibtisch

® Downloads

4} Benutzerordner

[ Computer
AirDrop
Netzwerk

& iCloud Drive

A Programme

S Dienstprogramme
Benutzte Ordner

Gehe zum Ordner

22. Geben sie hier den folgenden Pfad ein und
offnen diesen: fopt/cisco/anyconnect/profile

Gehe zum Ordner

Den folgenden Ordner 6ffnen:

/op(/cisco/anyconnect/profilel

Abbrechen Offnen
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23. Verschieben Sie nun die im vorherigen
Schritt gespeicherte Datei in diesen
Ordner.

24. Offnen Sie nun den Cisco AnyConnect
Client. Wahlen Sie aus dem
Dropdownmendi lhre Institution aus und
loggen sich hier mit Ihrer persénlichen
DSHS-ID und dem dazugehdrigen
Passwort ein.

profile

TES783.xml

AnyConnect
Secure Mobility Client

{; | | VPN:
E é‘ Please enter your username and password.

Cisco AnyConnect | ze.IT - Service

(@) Please enter your username and password.

Username: AB1234

Password: | seeeess o ]

25. Nach erfolgreicher Authentifizierung besteht eine aktive Verbindung und Sie kénnen alle

Funktionen des VPN Clients nutzen.

«t]1a1]0s  Cisco AnyConnect Secure Mobility Client
CISCO Connected: vpngw.dshs-koeln.de

Bei Fragen oder Problemen wenden Sie sich bitte via E-Mail an support@dshs-koeln.de.
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