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1 Einleitung

Informationen sind essentielle Grundlage fiir eine erfolgreiche Arbeit in Forschung, Lehre und der
Verwaltung einer Hochschule, weshalb sie angemessen geschiitzt werden missen. Nahezu in allen
Bereichen einer Hochschule basieren die relevanten Prozesse auf IT-Systemen, wodurch zum einen
eine hohe Effizienz erreicht werden kann, zum anderen aber auch die Abhéangigkeit einer unter-
brechungsfreien System- und Dienst-Verfligbarkeit stetig zunimmt. Zusatzlich werden die Systeme im
Kontext eines integrierten Informationsmanagements immer tiefer miteinander vernetzt.

Folglich ist es absolut erforderlich, die Risiken beim Einsatz der fir ein integriertes Informations-
management benétigten Informationstechnischen Systeme zu erkennen, kontinuierlich zu analysie-
ren und durch geeignete MaBnahmen zu minimieren.

Oberstes Ziel fur die Deutsche Sporthochschule Koln (DSHS) ist es, die Verfligbarkeit von IT-Infra-
struktur und -systemen, Daten und Diensten zu gewahrleisten, die Vertraulichkeit zu schiitzen sowie
die Integritat zu sichern. Dabei ist darauf zu achten, dass die SicherheitsmaRnahmen in einem wirt-
schaftlich vertretbaren Verhaltnis zum Wert der zu schiitzenden Informationen und der IT-System-
infrastruktur stehen.

2 Geltungsbereich

Die Regelungen dieser Richtlinie gelten fir Beschaftigte der DSHS. Gasten und sonstigen IT-
Nutzer*innen wie beispielsweise Lehrbeauftragte, Dienstleister*innen, Mieter*innen, Pachter*innen
gegeniber sind sie liber die jeweiligen Nutzungs- oder Vertragsbedingungen einzubinden. Studieren-
den sind sie als Handlungsempfehlungen an die Hand zu geben.

3 Verantwortlichkeiten

Die Gesamtverantwortung fiir die Informationssicherheit / IT-Sicherheit liegt bei der Leitung der
DSHS.

- Verantwortlich fiir Initilerung gemaR Bundesamt fiir Sicherheit in der Informationstechnik
(BSI): Rektorat, IT-Sicherheitsbeauftragte*r

- Verantwortlich fiir Umsetzung gemaR BSI: IT-Sicherheitsbeauftragte*r

- Verantwortlich fiir die technische Umsetzung: Leitung der zentralen Betriebseinheit fir
Informationstechnologie (ze.IT)
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4  Regelungen

4.1 Definition

Als IT-Sicherheitsvorfall wird an der DSHS ein Ereignis bezeichnet, das die Vertraulichkeit, Verfligbar-
keit und / oder Integritdt der digital gespeicherten Informationen und der betriebenen IT-Systeme
und Anwendungen derart beeintrachtigt, dass ein groRer Schaden fiir Forschung, Lehre und / oder
Verwaltung der DSHS entstehen kann.

Definition der Informationssicherheitsschutzziele in Anlehnung an DIN ISO/IEC 27000:

- Authentizitit’: Eigenschaft einer Einheit, das zu sein, was sie zu sein vorgibt.

- Vertraulichkeit’: Eigenschaft, dass Informationen unberechtigten Personen, Einheiten oder
Prozessen nicht verfligbar gemacht oder enthiillt werden.

- Integritat’: Eigenschaft der Richtigkeit und Vollstindigkeit von Werten.

- Verfiigbarkeit’: Eigenschaft, einer berechtigten Person oder Einheit auf Verlangen zuganglich
und nutzbar zu sein.

- Nicht-Abstreitbarkeit und Zurechenbarkeit>: Fihigkeit, das Auftreten eines behaupteten
Ereignisses oder einer Aktion und die verursachenden Einheiten nachzuweisen.

- Verlisslichkeit®: Eigenschaft der Ubereinstimmung zwischen beabsichtigtem Verhalten und
den Ergebnissen.

Erlduterungen zu den Informationssicherheitsschutzzielen:

- Authentizitat bedeutet, dass Daten jederzeit ihrem Ursprung zugeordnet werden kénnen.

- Vertraulichkeit ist gewahrleistet, wenn nur Personen, die dazu berechtigt sind, von
schitzenswerten Daten Kenntnis nehmen kdnnen.

- Integritat ist gewahrleistet, wenn schiitzenswerte Daten unversehrt und vollstandig bleiben.

- Verfiigbarkeit bezieht sich auf Daten und Verfahren und bedeutet, dass sie zeitgerecht zur
Verfligung stehen.

- Nicht-Abstreitbarkeit (Verbindlichkeit) bedeutet, dass es nicht moglich sein darf, ausgefihrte
Handlungen abzustreiten. Unter Zurechenbarkeit versteht man, dass es moglich sein muss,
Handlungen eindeutig dem zuzuordnen, der sie ausgefiihrt hat.

! 3.6 authenticity in ISO/IEC 27000:2018(E)
3.10 confidentiality

*3.36 integrity

*3.7 availability

>3.48 non-repudiation

®3.55 reliability
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4.2 CERT

Das Computer Emergency Response Team (CERT) besteht aus der / dem IT-Sicherheitsbeauftragten,
den IT-Abteilungsleitungen sowie der Leitung von ze.IT.

Das CERT hat die Aufgabe, Informationssicherheitsvorfalle zu bewerten, geeignete MalRnahmen ab-
zuwagen, zu beschliefen und — bei Gefahr im Verzug — zu ergreifen.

4.3 Meldung

Sobald ein/e IT-Benutzer*in der DSHS etwas bemerkt, was er/sie fir eine IT-sicherheitsrelevante
UnregelmiRigkeit oder einen IT-Sicherheitsvorfall hilt, muss er/sie diese/diesen schnellst moglich
dem Helpdesk der DSHS melden. (siehe hierzu 4.1)

Der/Die IT-Benutzer*in informiert folglich umgehend den IT-Helpdesk der DSHS per E-Mail
(support@dshs-koeln.de) oder per Telefon (+49 221 4982 6300).

4.4 MalBnahmen bei Vorfall der Informationssicherheit durch die zentrale
Betriebseinheit flr Informationstechnologie der DSHS Kdln (ze.IT)

Nach Eingang der Meldung im IT-Helpdesk via E-Mail (support@dshs-koeln.de) oder per Telefon (+49
221 4982 6300) beginnt der / die diensthabende Beschiftigte wihrend der Servicezeit, grundsatzlich
vor Ablauf von vier Stunden, mit der Analyse und Bewertung der Meldung.

Schatzt der IT-Helpdesk den Vorfall als IT-Sicherheitsrelevant ein, wird eine erste, subjektive, Analyse
der Schwere des Vorfalls vorgenommen. Analysiert wird die vermutliche Auswirkung auf die Integri-
tat, Verfligbarkeit und Vertraulichkeit der IT-Dienste und Daten der DSHS. Wird das Kritikalitats-
niveau als gering eingestuft, so wird das CERT per E-Mail oder Telefon (Festnetz) informiert. Handelt
es sich augenscheinlich um einen mittleren oder schwerwiegenden Vorfall, so wird das CERT
schnellstmoglich, unter Nutzung aller verfligbaren Kommunikationswege informiert. Parallel werden,
abhadngig vom jeweiligen Problem, erste MaRnahmen ergriffen.

Das CERT kommt zusammen, wobei mindestens zwei Mitglieder benotigt werden, um beschlussfahig
zu sein. Der/die IT-Sicherheitsbeauftragte*n leitet die CERT-Vorfallsitzung, ist er/sie nicht anwesend,
leitet der / die hochstrangige (Eingruppierung, Dienstalter) Mitarbeiter*in die CERT-Vorfallsitzung.

Das CERT beréat und ordnet den Vorfall abschlieRend ein. Es entscheidet, ob der IT-Vorfall tatsachlich
sicherheitsrelevant ist. Wird dem Vorfall eine geringe Schwere zugeschrieben, so wird der Vorgang
zur abschlieRenden Bearbeitung / Losung zuriick an den IT-Helpdesk gegeben. Wird dem Vorfall hin-
gegen eine mittlere oder hohe Kritikalitdt zugeschrieben, ergreift das CERT alle erforderlichen unauf-
schiebbaren MaRnahmen zur Problembehebung und informiert unverziglich die Hochschulleitung,
und auch den / die IT-Sicherheitsbeauftragte*n sofern diese*r nicht anwesend war sowie — sofern
personenbezogene Daten betroffen sein kdnnten — den oder die Datenschutzbeauftragte*n. Alle in
Zusammenhang mit diesem Vorfall stehenden MaBnahmen und Informationsfliisse werden doku-
mentiert.

AbschlieBend wird die Gesamtdokumentation (BSI M06134) ,Erfassung von IT-Sicherheitsvorfallen”
erstellt und im zentralen Ticketsystem der DSHS abgelegt.
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IT-Sicherheitsvorfall
(extern festgestellt)

IT-Benutzer*in meldet einen Vorfall per E-Mail an support@ds
oder telefonisch an den Helpdesk -6300

Dauer:
Maximal 4 Stunden innerhalb der
Servicezeit (Montag bis

Der Helpdesk
schétzt ein,
ob es sich um einen
IT-Sicherheitsvorfall
handelt.

IT-Sicherheitsvorfall
(intern festgestellt)

Mitarbeiter*in von ze.IT entdeckt einen hochstwahrscheinlichen IT-
Sicherheitsvorfall oder ein klarer IT-Sicherheitsvorfall wird gemel

Helpdesk- oder
ze.IT-Mitarbeiter*in
weil exakt,
was zu tun ist?

Ist es zeitkritisch?

Reaktionszeit Helpdesk oder ze.IT
problembezogen Isen das Problem.

Helpdesk bzw. ze.IT
informiert das CERT
(per E-Mail,
Festnetz).

Helpdesk bzw. ze.IT
informiert das CERT Helpdesk bzw. ze.IT
schnellstméglich (alle Informieren das
Kommunikationswege CERT (per E-Mail).
nutzen).

Ist der/die IT-
Sicherheitsbeauftragte
anwesend?

Mitglieder CERT

A
CERT (mind. 2 Personen)
tritt unter Leitungdes|IT-

CERT (mind. 2 Personen) tritt unter

Leitung der hochstrangigen
Sicherheitsbeauftragten Mitarbeiter*in (Eingruppierung,
zusammen, berét und Dienstalter) zusammen, berét und
ordnet den Vorfall ein.

ordnet den Vorfall ein.

Protokoll
,CERT-Vorfallsitzung“
wird erstellt

CERT entscheidet, .
Nei ob T-Vorfall CERT beauftragt die
sicherheitsrelevant ist.

Problembehebung.

CERT informiert Hochschulleitung,
Datenschutzbeauftragte*n und ggf. den
IT-Sicherheitsbeauftragten per E-Mail.
(Die Presseabteilung wird ggf. Giber die

A 4

Alle MaBnahmen und
Informationsfltisse
werden dokumentiert.
Hochschulleitung informiert)

Die Gesamtdokumentation
BSIM06134 —
Erfassung von IT-
Sicherheitsvorféllen” wird

erstellt.

Abbildung 1: Informationssicherheitsprozess an der DSHS
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4.5 Klassifizierung von Vorfdllen der Informationssicherheit

Um zu einer angemessenen Priorisierung einerseits und der als erforderlich identifizierten MaR-
nahmen andererseits zu gelangen, ist eine Analyse der Schwere eines Vorfalls erforderlich. Dazu wird
das subjektive MaR ,Schwere eines Vorfalls“ herangezogen, indem zu ermitteln ist, mit welchen
wahrscheinlichen Auswirkungen auf die Integritat, Verfligbarkeit und Vertraulichkeit der IT-Dienste

und Daten der DSHS zu rechnen ist.

Art der Beeintrachtigung

Schwere des IT-Sicherheitsvorfalls

Niedrig

Mittel

Hoch

Beeintrachtigung der
Aufgabenerfiillung

...fuhrt maximal zum Ausfall
einzelner Arbeitsabldufe
(tolerierbare Ausfallzeit mehr als
ein Arbeitstag).

...schrankt die Aufgabenerfillung
in einem Teilbereich ein
(tolerierbare Ausfallzeit zwischen
einer und 24 Stunden).

..gefdhrdet insgesamt die
Arbeitsfahigkeit der DSHS
(tolerierbare Ausfallzeit weniger
als eine Stunde).

Negative Innen- /
AuBenwirkung

...fuhrt héchstens zu einem
geringen Ansehensverlust eines
Teilbereichs der DSHS bei Teilen
der Offentlichkeit bzw. innerhalb
der DSHS.

...fuhrt zu einem Ansehens- und
Vertrauensverlusts eines Teil-
bereichs der DSHS bei groBeren
Teilen der Offentlichkeit bzw.
innerhalb der DSHS.

...fuhrt zu einem groRen
Ansehens- und Vertrauens-
verlust der DSHS in der breiten
Offentlichkeit sowie innerhalb
der DSHS.

Finanzielle Auswirkungen

Geschatzte Summe der
finanziellen Auswirkungen:
<=10.000 €

Geschatzte Summe der
finanziellen Auswirkungen:
<=200.000 €

Geschatzte Summe der
finanziellen Auswirkungen:
>200.000 €

Beeintrachtigung des
Informationellen
Selbstbestimmungsrechts
(Datenschutz)

...hatte bei Missbrauch maximal
geringfiigige Auswirkungen auf
die gesellschaftliche Stellung
und/oder die wirtschaftlichen
Verhaltnisse weniger
Betroffener.

...hétte bei Missbrauch erhebliche
Auswirkungen auf die
gesellschaftliche Stellung und/oder
die wirtschaftlichen Verhaltnisse
der Betroffenen.

...hétte bei Missbrauch
gravierende Auswirkungen auf
die gesellschaftliche Stellung
und/oder die wirtschaftlichen
Verhiltnisse der Betroffenen.
Oder es besteht Gefahr fiir Leib
und Leben oder personliche
Freiheit.

VerstoB gegen Gesetze,
Vorschriften und/oder
Vertrage

...fuhrt zu keinen oder geringen
Konsequenzen.

...fuhrt zu erheblichen
Konsequenzen.

...fuhrt zu gravierenden
Konsequenzen.

Beeintrachtigungen

Niedrig

Mittel

Hoch

Tabelle 1: Schwere des IT-Sicherheitsvorfalls

4.6 Dokumentation

Zur Dokumentation von Informationssicherheits- / IT-Sicherheitsvorfallen kommen zwei Formulare
zum Einsatz. Zur Gewahrleistung einer Nachvollziehbarkeit der Vorgdange und Beschliisse im Rahmen
der CERT-Vorfallsitzung kommt ein kompaktes Formular zum Einsatz. Zum Abschluss eines Vorfalls
kommt das siebenseitige Formular ,,BSI — M06134“ zur Anwendung. Abgelegt werden beide Doku-
mente im zentralen Ticketsystem der DSHS.
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Protokoll CERT-Vorfallssitzung Erfassung von IT-Sicherheitsvorfillen
Sizungsnummer: o
Uhrzeit 10:00 - 11:15
Tellnehmende BB, AK, NN, TS, MF, FS, 55 Datum und Uhrzeit:

VorfallID (Jahr + Nr.] ID des IT-Sicherheitsvarfalls:

Leitfragen Beschreibung des IT-Sicherheitsvorfalls
ID &hnlich gelagerter
& W3 ist vorgataliend

« Wi hat sich der orfall Sicherheitsvorfille {safern vorhanden):
ercignet?

« ‘Welche Ursache hatre

der M-Sicherheitsvorfall? Angaben zum Erfasser des |T-Sicherheitsvorfallsreports:
4 Welche Systeme sind ba-
troffen? Vor- und Anschrift
Nachname

 Sind negalive Auswirkun-
gen 2u ervarten®

Telefonnummer E-Mail
+ Sind Schwachstellen
identifiziert worden?
I Involvierte Mitglieder des Expertenteams
Leitfragen Was wurde beschlossen? Vor- und Anschrift
* Was wurde beschiassen? Nachname
* Was vurde umgesatzt /
veranlasst? Telefonnummer E-Mail
s Werwurde wiadurch
wen infarmiert?
Vor-und Anschrift
Nachname
Telefonnummer E-Mail

il Beschreibung des IT-Sicherheitsvorfalls

1T-Sicherheltsheauftragte*r brotakoll erstellt von

Was ist vorgefallen?

Wie hat sich der Vorfall ereignet?

Welche Ursache hatte der IT-Sicherheitsvarfall?

Welche Systeme / Objekte sind betroffen?

Sind negalive Auswirkungen auf Geschaflsprozesse zu erwarlen
8ind Schwachstellen idenlifiziert worden?

Teilnehmertinnen

Se% won 1

5 Revision

Diese Richtlinie wird regelmaRig, jedoch mindestens einmal pro Jahr, durch den oder die Informa-
tionssicherheitsbeauftragte / IT-Sicherheitsbeauftragte auf ihre Aktualitdt und Konformitat mit den
Informationssicherheitsregelungen der DSHS (iberprift.

6 Inkrafttreten

Diese Richtlinie tritt am Tage nach ihrer Veroffentlichung in den Amtlichen Mitteilung der Deutschen
Sporthochschule Kéln in Kraft.

Ausgefertigt aufgrund des Beschlusses des Rektorats der Deutschen Sporthochschule Kéln vom
02.03.2020.

Koln, 23. Juni 2020

Der Rektor der Deutschen Sporthochschule Kéln

Univ.-Prof. Dr. Heiko Striider
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